MISSION N° 2 - Configuration et installation d’'un point d’accés relié a un
serveur Radius

Partie 1 - Configuration du point d’accés wifi

Il m’a été demandé de configurer deux points d’acces wifi afin d’étendre sa portée car
certains zones de I'entreprise n’était pas couverte par le réseau.

N’ayant jamais configuré de PA avant, j'ai d0 m’informer sur le sujet au préalable, comment
le brancher correctement, accéder a la page de configuration etc... sur internet.
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Une fois I'appareil bien branché, c’est a dire le PA relié a un Power Injector lui méme relié au
réseau par la box et relié a une prise d’alimentation, il fallait me connecter a l'interface.



L’appareil possédant une adresse ip de base étant : 169.254.189.10, il me fallait pouvoir
communiquer avec, or, en effectuant la commande “ping 169.254.189.10”, mon ordinateur
(10.1.42.56) et 'appareil ne communiquaient pas car ils n’étaient pas sur le méme réseau.

Envoi d'une requéte 'Ping’ 167.254.18%.18 avec 32 octets de données =

Délai d'attente de la demande dépassé.

Une fois le probléme décelé, j’ai du, a I'aide des droits administrateur, changer ma
configuration ip en “169.254.189.11” afin de pouvoir me connecter a sa page d’interface.

Une fois I'adresse ip changé, le ping étant bon, je puis me connecter au point d’acces en
tapant simplement son adresse ip dans la barre url d’'un navigateur :

| ® https://169.254.189.10

Cette manipulation m’a donc amené sur la
premiére page, ou des identifiants étaient
demandés. Username

J’ai du me connecter avec les identifiants login
“admin” mot de passe “admin” afin d'accéder a
l'interface du point d’acceés.

Passward

Etant donné que tout le monde sur le réseau
pouvait accéder a cette page, la premiére chose a
faire étant connecté était de immediatement
modifier le mot de passe dans le but de sécuriser 'accés.

Administrator

Usernams: 2dmin



Ainsi, j’ai changé 'adresse ip du point d’accés en “10.1.42.61” afin de pouvoir revenir sur ma
configuration de base et pouvoir m’y connecter. Ainsi, le ping passait, on pouvait donc s’y
connecter encore une fois en tapant 'adresse ip dans la barre de recherche de son
navigateur.

Configuration -> WAN

WAN Settings

Enable: [
Port: gel
Interface: vlani

@ DHCP Client @ Static IP (&) PPPoE Settings

Static IP/Mask: # 10 .1 .42 .61 /24
Primary DNS: 10 .1 1 46
Secondary DNS: 1 .1 1 .19
Default Gataway: | 1 i s s
< C | A Mon sécurisé | higps//10.1.42.61 o

Envoi d'une regquéte 'Ping' 18.1.42_61 avec 32 octets de données =
Délai d'attente de la demande dépassé.
Réponse de 18.1.42 .61 = octets=32 temps{ims TTL=64

Réponsze de 18.1.42 .61 ; octets=32 temps<{imz TTL=64

Réponze de 18.1.42 61 octetz=32 temps<imz TTL=64

Une fois le mot de passe modifié et I'adresse ip attribué, le but est de créer un réseau, un

SSID, un VLAN, un type de sécurité et une fréquence sur laquelle diffuser comme montré
ci-dessous :



Configuration -> Wireless

Wireless LAN Smart-RF MeshConnex

Name:*

Enable:

SSID:* clientradius [[] Hide [ Client-To-Client Communication
Radio 1: D of @24GHz @ 5GHz

Radio 2: D off ©24GHz @ 5GHz

VLAN: % 1 2 1 -4009)

Description:

Enforce Client Load

Balancing: B
Security: @ Open
@ Secure-PSK
) Secure-802.1x
@ Guest
Encryption:# WPAZ2-CCMP el
Key: = sesssssnen [7] Show @ ASCIT ) HEX
Fast B55 Transition requires WPAZ on the WLANV
Fast BSS Transition: [l
Fast BSS Transition Over
Ds: -
WLAN Rate-Limit Other Settings
Enable: [l Per-Client: (50-1,000,000) Kbps Client Roam Assist: ]
Enable: £ Agaregate{WLAN): (50-1,000,000) Kbos Voice VLAN: ]

Ainsi, pour notre point d’accés, le SSID est “clientradius”, c’est donc ainsi qu’il sera identifié
comme réseau sans fil, il diffuse sur du 2.4 GHz et du 5 GHz, est attribué au VLAN n°1 et a

pour type de sécurité du PSK en WPA2-CCMP avec la clef cryptée en ASCII.

J’ai mis ces parameétres de sécurité pour tester I'appareil dans un premier temps et un
ordinateur portable ou un téléphone pouvait s’y connecter.



Partie 2 - Installation d’'un serveur Radius

Il m’a ensuite été demandé d’installer un serveur Radius afin de sécuriser I'accés wifi au
point d’acces. Ainsi, pour s’y connecter, il faut étre membre du domaine dans lequel il sera
inscrit et connaitre 'identifiant et le mot de passe de son compte Active Directory.

On m’a fournit un serveur Windows 2012R2 (10.1.42.42) sur lequel javais les droits admin

et le point d’accés.

La premiére étape fGt d’installer un serveur NPS :

Fichier Action Affichage 7

e« E H=

€5 NPS (Local)
B [ Clients et serveurs RADIUS
[ j:_%J' Stratégies
[+ 5 Protection d'acces réseau
E'ﬁ' Gestion
b Ml Gestion des modéles

NPS (Local)

Mise en route

Le serveur NP5 (Metwork Policy Server) vous permet de créer et de mettre en application sur l'ensemble du
réseau de votre arganisation des stratégies d'accés réseau portant sur lintéanté des clients, ainsi que sur
I'authentification et I'autorisation des demandes de connexion.

Configuration standard -
Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrr | Assistant
Scenario.

|Senreur RADIUS pour les connexions cdblées ou sans fil 802.1X W |

Une fois ce serveur installé, comme on peut le voir sur le coté gauche, il fallait créer un client
Radius. Ce client représentera donc le point d’acceés.

Paramétres | Avancé

[+ Activer ce client RADIUS

[] Sélectionner un modéle existart :

Ainsi, on lui donne un nom, une adresse ip
(qui sera donc celle du point d’acces et

| Modéle de test

Nom et adresse
Mom convivial :

dont on peut vérifier 'appartenance au
réseau et a I'AD) puis on choisit un secret

|dient|adiu5

| qui sera partagé entre le serveur NPS et le

Adresse (IP ou DNS) :

point d’accés pour crypter les échanges.

[10.1.4261

Secret partagé

Sélectionnez un modéle de secrets patagés existant :

| Aucun

respectent |a casse.

Secret partagé :

Four taper manuellement un secret partagé. cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partage entré ici. Les secrets partagés

®) Manuel ) Générer

Confirmez le secret partagé :

CK || Annuler || Appliquer i




Le client Radius est alors créé :

| € NPS (Local)
4 || Clients et serveurs RADIUS
|5 Clients RADIUS |
3] Groupes de serveurs RA
4 EJ' Stratégies
] Stratégies de demande
| Stratégies réseau
| Stratégies de contrale d
[+ 5 Protection d'accés réseau
.'E Gestion

I * Gestion des modéles

i' Les clients BADIUS vous permettent de spécifier les serveurs d'accés réseau qui foumissent |'accés a votre ré
]

hlom canvivial Adresse IP Fabricant du périphérique  Compatible avec la protection d'accds réseau (NAP) Bt
j cliertradius 10.1.42.61 RADIUS Standard Mo Ac

La prochaine étape est de retourner sur le point d’accés et changer le type de sécurité en
802.1x qui est un standard lié a la sécurité des acces informatique; il permet de contréler
I'accés aux équipements d'infrastructure réseau.

Ainsi, sur la page du point d’acces, il fallait modifier le type de sécurité en 802.1x ety
assigner un serveur Radius. Il faut également le mettre en mode “Authentification externe”
car le point d’accés posséede un serveur Radius intégré mais nous n’allons pas l'utiliser.

Il faut donc mettre comme adresse ip du serveur Radius celle du serveur W2012R2 soit
10.1.42.42 et en secret partagé le secret rentré lors de la configuration du client Radius.

Security:

@ Open
) Secure-PSK
@ Secure-802.1x

i) Guest

Radius Vlan Assignment: [T

RADIUS:

() Self Authentication @ Controller Authentication @ External Authentication
Primary Server:

Server:® 10 .1 .42 42 | @ 1P Address © Hostname

Shared Secret: % LI T TI Y D Show

Secondary Server: clear

Server: S @ 1P Address (O Hostname

Sharad Secret; [ show



Une fois cette manipulation réalisé, il me fallait installer un serveur Active Directory pour
pouvoir faire la connexion entre le serveur Radius et 'annuaire d’authentification.

[35 10.1.42.42 - Connesion Bureau a distance | | B
| — .
= Utilisateur -

Fichier Action  Affichage 7
LR E I TR SR 2-EY

] Utilisateurs et ordinateurs Active| Nom

Type
b [] Requétes enregistrées [Ex]:le Unité d'organisation
A fj fdntest.fdn %Radius Groupe de sécurité - Global
[ Builtin

12, Radiusrefusé

Groupe de sécurité - Global
$ radiususer

p [ Computers Utilisateur

3 i] Domain Controllers !,u;eﬂ Utilizateur E
b % ;:»ragnS:;untyPr:Upa\‘ E,user?_ Utilisateur

b :]] U et g,useri Utilisateur

3 sers

p [E] Wii

Ensuite, il fallait lancer I'outils “Utilisateur et Ordinateurs Active Directory” et créer un groupe
ensemble “Wifi” dans lequel on y mettra deux groupes :

- Radius
- Radiusrefusé

Il faut ensuite créer des utilisateurs, ici :

- User1
- User2
- User3

Ces groupes et ces utilisateurs m’ont permis de faire des test.

Enfin, il suffit d’'inscrire le serveur Radius dans I'annuaire Active Directory :

€ NPS (Local | |

p B Ch Importer la configuration
b 5] Str Exporter la configuration
[+ 5 Pro .
B Ge Démarrer le service NP3 ki
i Wl Ge Arréter le service NPS ]
| Inscrire un serveur dans Active Directory
Propriétés
Affichage p [
Aide F




De ce fait, le serveur Radius peut communiquer avec I'AD et lui demander si I'identifiant et le
mot de passe qu’il a regu correspond ou non a un utilisateurs du domaine.

Ensuite, j'ai du installer un serveur DHCP afin que les utilisateurs qui se connectent au point
d’acces recgoivent une adresse ip.

Fichier Action Affichage ?

|e=»zE o= BE *

?‘ DHCP Adresse IP de début Adresse IP de fin Description
P i fdnw.fdntest.fdn $m010.1.42.65 10.1.42.80 Plage d'adresses pour la distribution
a4 G IPvd

4[] Etendue [10.1.0.0] Radius
(i} Pool d'adresses
[ Baux d'adresses
I E| Réservations
[, Options d'étendue
] Stratégies
(23 Options de serveur
(4] Stratégies
I % Filtres
b G IPVE

m

e = [T r Y'
Aprés l'avoir installé, jai ainsi créer une étendue réservée au serveur Radius, ainsi, chaque

appareil qui se connectera au point d’accés recevera une adresse ip entre “10.1.42.65” et
“10.1.42.80".

Maintenant que tous les composants était prét, j’ai du configurer une stratégie Radius, qui
ressemble au filtrage mac/ip.

Fichier Action Affichage 7

&= zF H=

€8 NPS (Local)
a [ Clients et serveurs RADIUS

Stratégies réseau

a Clients RADIUS — T Les ies réseau vous 1t d'autoriser les connexions au réseau de maniére sélective, et dindiquer
iﬂ Groupes de serveurs RA =
P LEJ Stratégies
[ Stratégies de demande || Nom de la stratégie Etat Ordre de traitement ~ Type d'accés Source
|/ Stratégies réseau 0 Activé 1

Accorder 'accés  Mon spécifié
7] Stratégies de contréle d

|- M, Protection d'accés réseau
% Gestion

|- Wl Gestion des modéles

Conditions - 5i les conditions suivantes sont réunies :

Condition Valeur
Groupes d'utilisateurs FDNTEST\Radius




Propriétés de 0

Vue d'ensemble !Conditinns ICormElintes I Paramétres |

Nom de Iz stratégie : |I]'|

Etat de |a stratégie

Stratéaie activée

Autonisation d'acces

=

refuser. Quest-ce gu'une autorisation dacces 7

(®) Accorder 'acoés. Accorder |'acess sila demands de connexion comespond 3 cette stratégie.
() Refuser I'acces. Refuser |'acces si la demande de connexion comespond 3 cette stratégie.

[ lgnarer les proprigtés de numératation des comptes d'utilisateurs,

Méthode de connesdon réseau

(®) Type de serveur d'accés réseau :

MNon spécifié v

() Spécifique au foumisseur :

10 -

5i la stratégie est activée, le serveur NPS |'évalue lors de |'autorisation. 5i elle est désactivée, le serveur NPS ne |'évalue pas.

Si la demande de connexion répond aux conditions et contraintes de |a stratégie réseau, celle-ci peut soit accorder I'accés, soitle

Si la demande de connexion répond aux conditions et contraintes de cette stratégie réseau, et si la stratégie accorde 'accés, |'autonisation
est basée uniguement sur la stratégie réseau ; les propriétés de numérotation des comptes d'utiisateurs ne sont pas évaluées.

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NFS. Vious pouvez sélectionner une
valeur dans Type de serveur d accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil B02.1X, sélectionnez Non spécifié.

On y choisit donc un nom pour la stratégie, le fait d’accorder ou de refuser I'accés.

Propriétés de 0 X

Wue d'ensemble | Conditions | Cortraintes | Paramétres |
Conrfigurez les conditions de cette stratégie réseau.

Si la demande de connexion répond awx conditions, le serveur NPS utilise cette stratégie pour autoriser la demande de connexion. Sila
demande de connexion ne répond pas aux condtions, le serveur NPS ignore cette stratégie et en évalue d'autres, dans I'hypothése ol des

Sélectionner une condition -
Sélectionnez une condition, puis cliquez sur Ajouter.
Groupes ~
%  GroupesWindows =
"'e.&.) La condition Groupes Windows spécifie que ['utilisatewr ou l'ordinateur qui tente d'établir la connexion doit appartenit
& |'un des groupes sélectionnés.,
# Groupes d ordinatewrs
M La condition Groupes d'ordinateurs spécifie que 'ordinateur qui tente d'&tablir la connesion doit appartenir & 'un des
= 7 groupes sélectionnés.
w! Groupes d utilisatews
&3 La condition Groupes dutilizateurs spécifie que ['utiizateur qui tente d’établir la connexion doit appartenir & ['un des
groupes sélectionnés.
L e —
ﬁ Groupes d emplacements
M La condition Groupes d’emplacements HCAP spécifie les groupes d'emplacements HCAP [Host Credential
= Authorization Protocol] nécessaires powr comespondre & cette stratégie. Le protocole HCAP zert & la communication v
ertre la cereeir MPS et dee cereeire MAS Here Coneulter la docomentation de wobre ceneeor MAS avant dobiliser

| Ajouter... || Modifier... || Supprimer

On y choisit ensuite le
type de filtrage, les
principaux modes de
filtrage sont donc
“Groupe Windows”,
“Groupes
d’ordinateurs” et
‘Groupes
d’utilisateurs”.

Ici, on choisira
Groupes Windows, qui
est un mélange des
deux autres, ainsi
l'authentification se
fera par l'ordinateur et
par les identifiants.



Propriétés de 0 L

Sélectionnez un group [x]]
Vue d'ensemble | Cof = ST R -
Corfigurez les condi@ Sélectionnez le type de cet objet :
‘un groupe | | Types d'objets. . |
S5ila demande de o | la
demande de conne{ | A partir de cet emplacement : ol des
‘fdrrtest fdn | | Emplacements... | X
B e Requétes communes |
E . [ [=]
roupes Nom - |Cc:mmenc:e = v| | ‘ Colonnes...
w Groupe
-~ La cond Description : |Commence par v| | ‘ Hochesshes
& l'un dey %
= e biets...
Groupel Comptes désactivés b EEE
ﬂi) La cand Mot de passe sans date d'expiration
groupes ents...

f==
o 4

Mombre de jours = la demiére session
QroLipes noms
; oK Annul
i ! E;DCUDI:E Résultats de la recherche | | el |

i‘gmﬂlff | MNom Description Dossier A | puler
%Ordinateurs d... Toutes les statio...  fdntest fdn/Users
& rc fdrtest fdn /Wi ...

I
EE Propriétaires c... Les membres de...  fdntest fdn/Users E
:% Protected Users Les membres de...  fdntest fdn/Users
£ Radius Fdrtest fdn. Wi
£ Radiusrefusé Fdntest fdn Wi i
%Seweurs RAS.. lesserveursde ... fdntest fdn/Users
:% Ltilisateurs D... Les membres qui... fdntest fdn/Users =|
% Ltilisateurs du... Tous les utilisate...  fdntest fdn/Users
%Win RMRemot... Members of this ...  fdntest fdn/Users — R
v Appliquer

On y choisit ensuite quels groupes ou quels utilisateurs a intégrer dans la regle.
Evidemment, il faut que ces derniers soient inscrits dans le domaine.

Aprés avoir fini I'installation de ces composants, j'ai décidé de faire des tests avec
I'ordinateur portable. Ainsi, en mettant I'ordinateur portable sur le domaine concerné et en se
connectant a la session avec “User1”, la connexion au PA m’était refusé sans méme une
demande d’authentification avec un message “Windows n’a pas pu se connecter au réseau”.

Ne sachant pas comment résoudre ce probléme, je me tourne vers mon maitre de stage qui
me conseille de regarder les log d’erreurs du point d’accés (voir annexe)

J’y découvre alors trois erreurs :

- Erreurn°8
-  Erreur n°23
- Erreur n®1

En me renseignant sur internet, je découvre que ce probléme interviendrait entre le PA et le
serveur Radius et que la solution tournerait autour des certificats windows.



Alors, j’ai créer une Autorité de Certification :

Fichier Action Affichage 7

a2 H| > m

certsrv - [Autorité de certification (Local}]

-___a] A_ui.:ori.t-é de certification fLocaI]:
A eﬂ fdntest--CA
| Certificats révoqués

Nom

| Certificats délivrés
| Demandes en attente

| Demandes ayant échoué
| Modéles de certificats

@ fdntest--CA

Description
Autorité de certification

Puis jai créer un certificat depuis le modéle de certificat “Serveur RAS et IAS”.

Fichier Action Affichage 7
= 7 c= H

,:-IEJ Autorité de certification (Local)
4 g fdntest--CA
| Certificats révoqués
| Certificats délivrés
_| Demandes en attente
| Demandes ayant échoué
| Modéles de certificats |

Mom

= Copie du modéle « Serveur RAS et |AS »

]| Réplication de la messagerie de ['annuaire
5 Authentification du contréleur de demaine
] Authentification Kerberos

H Agent de récupération EFS

HErs basique

| Contréleur de domaine

Réle prévu

Authentification du serveur, Authentific...

Réplication de messages du service d'a...
Authentification du client, Authentifica...
Authentification du client, Authentifica...

Récupération de fichiers

Systeme de fichiers EFS (Encrypting File...
Authentification du client, Authentifica...

Enfin, j’ai appliqué ce certificat dans les “Autorités de certifications racines de confiance” afin
qu'il soit reconnu par tous les composants du serveur. Il faut ensuite I'exporter, ce qui nous
donne un .exe et I'installer sur chaque poste désirant se connecter au point d’acces.

]
& Fichier Action Affichage Favoris Fenétre 7
e a5 =

Console1 - [Racine de la console\Certificats - Utilisateur actuel\Autorités de certification racines de confiance\Certificat

| Racine dela console
a [ Certificats - Utilisateur actuel

3
4

TE T ETTET YT T

| Personnel

| Autorités de certification racines de confiance
| Certificats

| Confiance de I'entreprise

= Autorités de certification intermédiaires

_| Objet utilisateur Active Directory

| Editeurs approuves

| Certificats non autorisés

| Autorités de certification racine tierce partie

| Personnes autorisées

& Emetteurs d'authentification de client

" Racines de confiance de carte 3 puce

Délivré a
5 APT622-B8-50-01-34-BD-0A
(5] Baltimore CyberTrust Root

gl fdntest--CA
= GlobalSign

I Microsoft Root Authority

[ Thawte Timestamping CA

Une fois le certificat installé sur 'ordinateur,

[5Class 3 Public Primary Certificat...
(5 Copyright (<) 1997 Microsoft C...

[SIMicrosoft Authenticode(tm) Ro...
Sl Microsoft Root Certificate Auth...
=] Microsoft Root Certificate Auth..,
I Microsoft Root Certificate Auth...

[ZINO LIABILITY ACCEPTED, ()47 ...

(5| VeriSign Class 3 Public Primary ...

Délivré par
AP7622-B8-30-01-34-BD-0A
Baltimore CyberTrust Root

Class 3 Public Primary Certificatio...
Copyright () 1997 Microsoft Corp.

fdntest--CA
GlobalSign

Microsoft Authenticode(tm] Root...

Microsoft Root Authority

Microsoft Root Certificate Authori...
Microsoft Root Certificate Authori...
Microsoft Root Certificate Authori...
NO LIABILITY ACCEPTED, (c)97 V...

Thawte Timestamping CA

VeriSign Class 3 Public Primary Ce..

Date d'expirati...
30/12/2026
13/05/2025
02/08/2028
31/12/1999
11/06/2023
15/12/2021
01/01/2000
31/12/2020
1070572021
24/06/2035
23/03/2036
08/01/2004
0170172021
1770772036

Roles prévus

Authentification du...
Authentification du...
Authentification du...

Enregistrement des ...

<Tout>

Authentification du...
Messagerie électro...

«Toutx
<Tout>
<Tout>
<Tout>

Enregistrement des ...
Enregistrement des ...
Authentification du...

MNom convivial
<Aucun>

DigiCert Baltimore ...
VeriSign Class 3 Pu...

Microsoft Timesta...
<Aucun>

Google Trust Servic...
Microsoft Authenti...
Microsoft Root Aut...
Microsoft Root Cert...
Microsoft Root Cert..,
Microsoft Root Cert...
VeriSign Time Stam...
Thawte Timestamp...

VeriSign

Statut  Modéle de ce

ou méme sur mon téléphone, il suffit de rentrer
des identifiants dont on a accordé I'accés lors de la stratégie pour se connecter au réseau.

Ainsi, une fois le certificat installé, le serveur Radius est opérationnel.



Mails échangés avec le responsable informatigue :

Aziz TALBO <atalbo@furet.com=>
A moi -

Bonjour Denis,
J'espére tout va bien pour toi ?

J'ai un petit probléme avec le serveur 2012, je ne me rappel plus du mot de passe ?
Et je ne veux pas le réinstaller avant de revoir ce que tu as fait.
Tu peux me 'envoyer ?

Merci

Denis ARDQUIN <denis.ardouin.avron@gmail.com=
ADEV ~

Bonjour Monsieur TALBO,

Pour ma part je vais bien, j'espére que vous et tout le service également.

De ce que Je me souviens, le mot de passe est soit 123fdn / fdn123 soit Denis11.

Sice n'est pas ca, veuillez m'excuser mais je n'arrive pas a m'en rappeler.

Cordialement, Denis ARDOUIN.

Aziz TALBO <atalbo@furet.com=>
Amoi ~

Merci Denis,

Jai trouvé par contre c’est celui du boitier Wifi que je n'arrive pas & trouver.

cdt,



